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POLITICA DE TRATAMIENTO DE DATOS
PERSONALES

La Constitucion Politica de Colombia establece en el articulo 15 “Todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos
y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas”. Mediante la Ley 1581 del 17 de octubre de 2012 “Por el cual
se dictan disposiciones generales para la proteccion de datos personales”, igualmente
reglamentada por los Decretos 1377 de 2013 y 886 de 2014 (hoy incorporados en el Decreto
Unico Reglamentario del Sector Comercio, Industria y Turismo 1074 de 2015), entre otros.

En cumplimiento de las anteriores disposiciones PSICOL SAS ha elaborado la presente
POLITICA DE TRATAMIENTO DE DATOS PERSONALES, cuya aplicacién es de caracter
obligatorio para todos los colaboradores, contratistas, pasantes o personal de los proveedores
que realicen tratamiento de los datos personales registrados en las bases de datos de la
organizacién, la cual contiene los lineamientos necesarios para el cumplimiento de las
obligaciones legales en materia de proteccion de datos personales.

PSICOL SAS, identificado con NIT: 900475729-3, con sede principal en la Calle 5A # 39-194,
oficina 402, Torre Diners Club. Medellin, Colombia, Pagina Web https://psicol.co, PBX: : (604)
3224214, en su calidad de responsable del tratamiento de los datos personales, que obtenga
en virtud de las operaciones que se soliciten o celebren con la Organizacién, conforme a los
principios y deberes definidos en la ley 1581 de 2012 y demas normas que traten y regulen
esta materia.
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La presente politica tiene como objetivo poner en conocimiento el tratamiento al cual seran
sometidos los datos personales recopilados por PSICOL SAS, establecer medidas que garanticen
de manera eficiente los niveles de seguridad y privacidad para el tratamiento y protecciéon de
datos personales de tal forma que se eviten posibles adulteraciones, pérdidas, consultas y usos o
accesos no autorizados, asi como también poner en conocimiento los derechos que le asisten a
los titulares de dichos datos, los canales de atencidon para la presentacion peticiones, quejas,
reclamos, y consultas, ante los cuales el titular de la informacion puede ejercer dichos derechos
y el procedimiento a seguir para conocer, actualizar, rectificar, y suprimir el dato y/o revocar la

autorizacion.

La informacion personal es uno de los activos mas importantes de toda organizacién, por lo
tanto, el tratamiento de esta informacidon se realiza con sumo cuidado y atendiendo lo
establecido por la ley, garantizando a las personas el pleno ejercicio y respeto por su derecho

del Habeas Data.

La presente Politica de Proteccidén de Datos Personales se aplicara a todas las Bases de Datos
y/o archivos que contengan Datos Personales, y que sean objeto de tratamiento por PSICOL

OBJETIVO

ALCANCE

considerado como responsable y/o encargado del tratamiento de Datos Personales.

Esta politica es de obligatorio y estrictco cumplimiento por parte de PSICOL SAS,
colaboradores, directivos, contratistas, proveedores y en general por cualquier tercero que
tenga vinculo contractual o juridico con PSICOL y que en razdén de ello tenga acceso a la

informacién de la organizacion.
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DEFINICIONES

> Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales.

> Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida
al titular para el Tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de Tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los datos personales.

> Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

> Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

> Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para
el titular. Es similar al dato sensible.

> Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, el nimero
de cédula (articulo 213 del Cdédigo Electoral), a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gaceta, boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva. El Tratamiento de estos datos se puede llevar a cabo sin la autorizacion previa
del Titular, pero el Tratamiento a dichos datos se debe cefiir a los principios y deberes
consagrados en la Ley 1581 del 2012.

> Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto
sector o0 grupo de personas 0 a la sociedad en general, como el dato financiero y crediticio
de actividad comercial o de servicios a que se refiere la ley 1266 de 2008.

> Dato sensible: Aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
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Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del Tratamiento.

Habeas Data: es la facultad que tiene el Titular de los Datos Personales de exigir a las
administradoras de los mismos el acceso, inclusion, exclusidon, correccion, adicion,
actualizacion y certificacion de los Datos Personales, asi como la limitacion en su
divulgacién, publicacién o cesion.

Registro Nacional de Bases de Datos (RNBD): Es el directorio publico de las bases
de datos sujetas a tratamiento que operan en el pais. El registro sera administrado por la
Superintendencia de Industria y Comercio y sera de libre consulta para los ciudadanos.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del Tratamiento de datos personales, ubicado en Colombia, envia la informacion
o los datos personales a un receptor, que a su vez es responsable del tratamiento y se
encuentra dentro o fuera del pais. Cuando se trate de transferencia internacional de datos,
la jurisdiccién debera proporcionar niveles adecuados de proteccién de datos.

Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacién de un Tratamiento por el Encargado por cuenta del Responsable. La
transmision contara con un contrato en los términos del articulo 25 del Decreto 1377 de
2013.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacién o supresion.
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AMBITO DE APLICACION

La presente politica se aplicard al tratamiento de datos personales efectuado en territorio
colombiano, o cuando le sea aplicable la politica al responsable y/o encargado ubicado fuera del
territorio colombiano, en virtud de tratados internacionales, relaciones contractuales, entre otros.

Los principios y disposiciones contenidos en esta politica de proteccién de datos de caracter
personal, se aplicaran a cualquiera base de datos personales que se encuentren en custodia de
PSICOL SAS, bien sea en calidad de responsable y/o como encargado del tratamiento.

Todos los procesos de la organizacion de PSICOL SAS. que involucren el tratamiento de datos de
caracter personal, deberan someterse a lo dispuesto en esta politica.

DESTINATARIOS

La presente politica es de caracter obligatorio cumplimiento y va dirigida a:

v

v

Gerencia General.

Colaboradores de PSICOL SAS., directivos 0 no, que custodien y traten bases de datos de
caracter personal.

Personas naturales o juridicas, y/o contratistas que presten sus servicios a PSICOL SAS.
bajo cualquier tipo de modalidad contractual, en virtud de la cual tenga acceso a la
informacioén de tipo privada, semiprivada y/o sensible.

Revisores fiscales y aquellas otras personas con las cuales exista una relacién legal de
orden estatutario.

Personas publicas y privadas en condicién de usuarios de los datos personales.
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PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS
PERSONALES

Para la interpretacion y aplicacion de la presente politica, se aplicaran de manera armonica e
integral los principios establecidos en el articulo 4 de la Ley 1581 de 2012, los cuales constituyen
los parametros a seguir en la recoleccidn, almacenamiento, uso, circulaciéon, o suspension, asi
como el intercambio de datos personales. Tales principios son:

1.

Legalidad:
El tratamiento de datos personales en Colombia es una es una actividad regulada que debe
sujetarse a lo establecido en la ley 1581 de 2012 y en las demas disposiciones que la
desarrollen.

Finalidad:

PSICOL SAS, realiza el tratamiento de datos personales con la finalidad de dar
cumplimiento a su misidn organizacional, este tratamiento debe obedecer a una finalidad
legitima acorde con la Constitucidn y la ley, la cual debe ser informada de manera concreta,
precisa y previa al titular para que éste exprese su consentimiento informado.

Libertad:

PSICOL SAS tratara los datos personales solo con el consentimiento, previo, expreso e
informado del Titular. Los Datos Personales no podran ser obtenidos o divulgados sin
previa autorizacidn, con excepcidn de la existencia de un mandato legal o judicial.

Veracidad o Calidad:

Los datos de caracter personal recolectados y tratados por PSICOL SAS. deben ser veraces,
completos, exactos, comprobables, comprensibles y mantenerse actualizados. Se prohibe
el tratamiento de datos parciales, fraccionados, incompletos o que induzcan a error.

Transparencia:

PSICOL SAS conoce que los Titulares de la informacién tienen derecho a obtener, del
responsable del tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

Acceso y Circulacion Restringida:

El tratamiento de datos personales esta sujeto a los limites que se derivan de la naturaleza
de los mismos, de las disposiciones de ley 1581 de 2012 y la Constitucidn. En este sentido,
su tratamiento solo podra hacerse por personas autorizadas por el titular y/o por las
personas previstas en ley. En este sentido, los datos personales, salvo la informacién
publica, no podran estar disponibles en Internet u otros medios de divulgacion o
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comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o terceros autorizados conforme a la ley.

Seguridad:

PSICOL SAS, en calidad de responsable o encargado del tratamiento de datos personales,
segln el caso, adoptard e implementara todas las medidas de seguridad fisicas,
tecnoldgicas, administrativas y humanas que sean necesarias y estén a su alcance, de
acuerdo con las normas técnicas y estandares internacionales para garantizar que a nivel
técnico se preservan los atributos de integridad, autenticidad y confiabilidad de los datos
personales, con el fin de evitar la adulteracién, pérdida, fuga, consulta, uso o acceso no
autorizado o fraudulento.

Confidencialidad:

Todas las personas que intervengan en el tratamiento de datos personales que no tengan
la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacién con alguna de las labores que comprende el
tratamiento, pudiendo sélo realizar suministro o comunicacion de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la ley 1581 de 2012 y en
los términos de la misma. PSICOL SAS implementard, en sus relaciones contractuales,
cldusulas de proteccién de datos en este sentido.
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TRATAMIENTO DE DATOS PERSONALES

El Tratamiento que llevaran a cabo los Responsables y/o Encargados de las Bases de Datos se
realizard conforme a lo establecido en la Ley 1581 de 2012, el Decreto 1377 de 2013 y las normas
que lo adicionen o modifiquen, asi como con lo establecido en la presente Politica y las respectivas
autorizaciones de Tratamiento de Datos Personales.

PSICOL SAS, Actuando en calidad de Responsable y/o Encargado del Tratamiento de Datos
Personales, para el adecuado desarrollo de sus actividades comerciales, asi como para el
fortalecimiento de sus relaciones con terceros, recolecta, almacena, usa, circula y suprime Datos
Personales correspondientes a personas naturales con quienes tiene o ha tenido relacion, tales
como, sin que la enumeracion signifique limitacidn, trabajadores y familiares de éstos, accionistas,
consumidores, clientes, distribuidores, proveedores, acreedores y deudores. Cualquier dato
personal suministrado, podra ser consultado, actualizado y rectificado por su Titular.

FINALIDAD

Los datos personales de los titulares son recolectados y tratados por PSICOL SAS en desarrollo de
su objeto social, y es nuestra responsabilidad informarle que, en esta politica se establece las
finalidades con las cuales son tratados sus datos personales por nuestra organizacion; entre las
cuales se encuentran las siguientes:

e Se compromete a no revelar la informacion que se digita o transfiere a nuestra
organizacion, de acuerdo con las normas de la Ley 527 que reglamenta el Comercio
Electronico en Colombia y la Ley 1581 de 2012 sobre el uso de datos confidenciales. Con
la presente Politica de Tratamiento y Proteccion de Datos Personales, se suple dejando
sin efecto acuerdos y politicas expedidas con anterioridad.

e Mantener una comunicacion constante con los titulares de los datos personales, relativa
al desarrollo de las actividades propias de la empresa de acuerdo a los perfiles de cada
tipo de base de datos que posea la empresa.
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Cumplir con las obligaciones legales y contractuales en las que se requiera recaudar
informacién personal mediante la elaboracién de Bases de Datos para efectos de control,
supervision y auditorias, y proyectos llevados a cabo por la empresa.

Realizar actividades de envio de informacion relacionada con la organizacion, asi como la
promocion de los servicios relacionados u ofrecidos de manera directa o indirecta por la
organizacion frente a sus clientes.

Establecer bases de datos de clientes.

Cumplir con los encargos solicitados por terceros y amparados en un vinculo contractual
entre éste y el titular de los datos.

Compartir los datos personales o las bases de datos tratadas por PSICOL SAS a terceros
gue gestionen, ayuden o desarrollen la ejecucion de actividades propias de la organizacion
0 que se deriven del cumplimiento de disposiciones legales o de relaciones comerciales o
contractuales con dichos terceros.

Desarrollar el objeto social de PSICOL SAS conforme a sus estatutos sociales.

Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de
seguridad social, entre otras, aplicables a empleados y ex empleados.

Realizar estudios a profundidad sobre tema de salud y seguridad y asuntos relacionados
con el bienestar laboral.

Participacion en distintos tipos de encuestas mediante registros o formularios online.
Llenado de solicitudes de suscripcidn, pedidos de software y servicios online, o bien para
facilitar la solicitud de informacidn puntual que nos sea requerida.

Hacerle mas sencillo el uso de nuestra pagina web y nuestra plataforma.

Adaptar el contenido mas relevante a sus intereses.

Informarle sobre nuestros nuevos productos o servicios, actualizaciones de productos,
cuestiones de soporte técnico, eventos y ofertas especiales.

Promocionar productos y servicios en nuestra pagina web y plataforma tecnoldgica y las
paginas web de nuestros socios comerciales o partners.

Prevenir y detectar el fraude u otras actividades ilegales o prohibidas.

Velar por la seguridad e integridad de nuestra plataforma tecnoldgica y la informacién de
nuestros clientes.

Como parte de un proceso de venta continuo.

Mientras se facilita soporte técnico o consultoria respecto de algin producto.

Para formar parte del proceso de mantenimiento y modernizacion de nuestros productos.
Para formar parte de medios automatizados como protocolos de comunicacion.
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DERECHOS DE LOS TITULARES DE LOS DATOS
PERSONALES

De conformidad con el articulo 8 de la Ley 1581 de 2012, el Titular de los Datos Personales tendra
los siguientes derechos:

v

Acceder de forma gratuita a sus Datos Personales que sean objeto de Tratamiento.
Esta podra ser suministrada por cualquier medio, incluyendo los electrdnicos.

Conocer, actualizar y rectificar sus datos personales frente a la Organizacién. Este
derecho se puede ejercer, entre otros frente a datos parciales, inexactos, fraccionados,
que induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no
haya sido autorizado.

Solicitar prueba de la autorizacion otorgada a la Organizacién cuando expresamente
se exceptlie como requisito para el tratamiento, de conformidad con lo previsto en el
articulo 10 de la ley 1581 de 2012.

Conocer la politica de tratamiento de datos de la Organizacién y a través de ella, el
uso o finalidad que se le dara a sus datos personales.

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que les ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la ley 1581 de 2012 y las demas normas que la modifiquen, adicionen
0 complementen.

v' Abstenerse de dar respuesta a preguntas sobre Datos Sensibles, o sobre Datos
Personales de los nifios, nifias y adolescentes.

v Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el tratamiento de la Organizacion o el Encargado
han incurrido en conductas contrarias a esta ley y a la Constitucion.
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PROCEDIMIENTO PARA ATENCION Y RESPUESTA A
PETICIONES, CONSULTAS, QUEJAS Y RECLAMOS DE LOS
TITULARES DE DATOS PERSONALES

En cumplimiento de la ley de proteccion de datos personales PISCOL SAS, quien obra como
responsable y/o encargado de las bases de datos, establece el presente procedimiento y requisitos
minimos para el ejercicio de derechos.

Para la atencién de la peticidon, consulta, queja o reclamo, se debe solicitar la siguiente
informacion:

* Nombre completo y apellidos del titular de los datos personales

e Numero de identificacién del titular de los datos personales

e Fotocopia del documento de identificacién del Titular

e Datos de contacto del titular de los datos personales

 Direccidn fisica y/o correo electrénico

e Teléfonos de contacto

» Motivo o hechos que dieron lugar a la reclamacion

e Solicitud expresa del derecho que desea ejercer (conocer, actualizar, rectificar, solicitar
prueba de autorizacion otorgada, revocarla, suprimirla, etc.)

 Sila solicitud es a través de un representante, esta debe venir acompanada de la fotocopia
del documento de identificacion del Titular y de la persona autorizada, que acredite la
representacion, direccion de contacto (fisica o electronica) y nimero telefénico.

PSICOL SAS ha dispuesto los siguientes medios y canales para la recepcion y atencion de
peticiones, consultas, quejas y reclamos, donde los titulares de los datos pueden ejercer sus
derechos, de acuerdo a lo establecido en la normatividad:

> Comunicacién escrita dirigida a PSICOL SAS en la siguiente direccion: Calle 5A # 39-194,
oficina 402, Torre Diners Club. Medellin, Colombia,

> Pagina Web https://psicol.co, opcién Contacto

> Comunicacion telefénica al PBX: (604) 3224214

> Solicitud Via correo electrénico: info@psicol.co.
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Las peticiones y consultas seran atendidas en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de las mismas. Cuando no fuere posible atender la peticion
o consulta dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefalando cuando se atendera su peticién o consulta, la cual en ninglin caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

Si la solicitud o reclamo resulta incompleta, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento sin que el solicitante presente la informacidon requerida, se
entendera que ha desistido del reclamo. En caso de que quien reciba el reclamo no sea
competente para resolverlo, dara traslado a quien corresponda en un término maximo de dos (2)
dias habiles e informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

Recibida la informacion completa, las solicitudes de actualizacion, correccién, rectificacion o
supresion de los datos seran contestadas dentro de los quince (15) dias habiles siguientes,
contados a partir del dia siguiente a la fecha de su recibo del reclamo completo. Cuando no fuere
posible atenderlo dentro de dicho término se informara al interesado antes del vencimiento del
referido plazo los motivos de la demora y la fecha en que se atendera su reclamo, en ningulin caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE
DATOS PERSONALES DE NATURALEZA SENSIBLE.

De acuerdo con la Ley de Proteccion de Datos Personales, se consideran como datos de naturaleza
sensible aquellos que afectan la intimidad o cuyo uso indebido puede generar discriminacion, tales
como los relacionados con:

- Origen racial o étnico.
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- Orientacion politica.

- Convicciones religiosas / filosoficas.

- Pertenencia a sindicatos, a organizaciones sociales, a organizaciones de derechos humanos
o0 a partidos politicos.

- Salud.
- Vida sexual.

- Datos biométricos (como la huella dactilar, la firma y la foto).

El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por la ley, salvo
gue se cuente con autorizacion expresa, previa e informada del Titular, entre otras

excepciones consagradas en el Articulo 6° de la Ley 1581 de 2012.

Cuando se trate de la recoleccidn de datos sensibles se deben cumplir los siguientes requisitos:

v' La autorizacion debe ser explicita 0 mediante conductas inequivocas claras, especificas
y comprobables.

v Se debe informar al Titular que no esta obligado a autorizar el tratamiento de dicha

informacion.

v Se debe informar de forma explicita y previa al Titular cudles de los datos que seran

objeto de tratamiento son sensibles y la finalidad de este.

DEBERES DE LOS RESPONSABLES Y ENCARGADOS DEL
TRATAMIENTO DE DATOSPERSONALES

PSICOL SAS, como responsable del Tratamiento de Datos Personales debe cumplir con los
deberes establecidos en el articulo 17 de la Ley 1581 de 2012. Sin perjuicio de las demas
disposiciones previstas en la presente ley y en otras que rijan su actividad, deberes tales como:

v Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas

data;

v" Solicitar y conservar, en cualquier medio, copia de la autorizacién otorgada por el Titular;

v Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada;
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v Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su

v

adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Garantizar que la informacion que se suministre a terceros, a quienes PSICOL SAS en su
calidad de responsable de la informacion les hubiere encargado el tratamiento, sea
veraz, completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y
adoptar las demas medidas necesarias para que la informacidén suministrada a este se
mantenga actualizada;

Rectificar la informacidn cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento;

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente

ley;

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos;

Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo;

Informar a solicitud del Titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccidn de datos cuando se presenten violaciones a los
cddigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.
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Adicionalmente, en los casos en que PSICOL SAS actué como Encargado del tratamiento de
datos personales, debera cumplir los deberes establecidos en el articulo 18 de la Ley 1581 de

2012, tales deberes son:

v Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas

data;

v Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

v' Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los

términos de la ley 1581 de 2012;

v Actualizar la informacion reportada por los Responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo;

v/ Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la presente politica y la ley 1581 de 2012;

v Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley 1581 de 2012 y, en especial, para la atencion de consultas y

reclamos por parte de los Titulares;

v' Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se

regula en la ley 1581 de 2012;

v' Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados

con la calidad del dato personal;

v Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

v Permitir el acceso a la informacidn Unicamente a las personas que pueden tener acceso a

ella;

v' Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los cddigos de seguridad y existan riesgos en la administracion de la informacién de los

Titulares;
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v" Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria

y Comercio.
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SEGURIDAD DE LOS DATOS PERSONALES

PSICOL SAS establece dentro de su Politica de Seguridad de la Informacién, el compromiso frente
a la preservacion de los requisitos de confidencialidad, integridad y disponibilidad de los activos
de informacidn, entre los cuales estan las bases de datos y los registros que reposan en medios
fisicos que contienen los datos personales de los titulares de los datos.

Asi mismo, PSICOL SAS, aparte de las politicas, procedimientos y manuales, cuenta con
mecanismos internos de seguridad de la informacidn, con la infraestructura tecnoldgica y equipos
de seguridad, protocolos de acceso y administracion de las bases de datos que estan bajo su
custodia para evitar vulneracion de la informacidn depositada por parte de terceros, como: acceso
no autorizado, adulteracion, pérdida, etc.

PSICOL SAS exigira a los empleados y proveedores de servicios que contrata, la adopcién y
cumplimiento de las medidas técnicas, humanas y administrativas adecuadas para la proteccion
de los Datos Personales en relacién con los cuales dichos proveedores actien como Encargados.

LEGISLACION APLICABLE

v Articulo 15 de la Constitucién Politica de Colombia, que consagra los derechos a la

intimidad, buen nombre y a la proteccion de Datos Personales o habeas data.

Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccidon de Datos

Personales.

Decreto 1377 de 2013, la cual reglamenta parcialmente la Ley 1581 de 2012 en aspectos

relacionados con la autorizacion del Titular de la Informacion, las transferencias de Datos

Personales y la responsabilidad demostrada frente al tratamiento de Datos Personales.

v" Cualquier otra norma o disposicion que las modifiquen, deroguen o sustituyan, las normas
anteriormente mencionadas.

AN

VIGENCIA

Esta Politica de Proteccién de Datos Personales esta vigente desde el 4 de marzo de 2021, y fue
actualizada el 02 de febrero de 2023.
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A partir de esta fecha, PSICOL SAS informara cualquier cambio sustancial en la Politica de
Tratamiento de Datos Personales o en el Aviso de Privacidad por medio de su pagina web o en
cualquier otro medio que considere pertinente.
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